
应用设计三部曲—设计、构建、发布 
薛东升 



设计 



制定设计计划 

了解设计原则 

设计应用程序 

规范内容格式 

Firefox OS风格 

 

设计的指导方针 



定义应用的功能和目标受众，想清楚目标受众在什么情况下会使
用这个应用 

• 功能 - 设备定位，在地图标注。  

• 用户 - 想知道自己的位置 

功能尽量简单，专注于某一件事，或比较相近的几件事 

如果需要多平台的支持，考虑好支持的平台列表 

写一个说明描述你的应用，吸引用户下载和使用 

画出你的应用草图 

考虑好你需要用到的技术 

• 离线缓存 – IndexedDB,localStorage 

• 操作多媒体 - <canvas>, <video>, <audio> 

• 获取设备信息 - Battery Status API, Proximity API,  Device Orientation API. 

测试计划 

开发前制定设计计划 



不同平台的应用 



没有浏览器界面 

• 应用更像一个页面动态内容的变化，而不是多个页面的切换 

• 没有后退，历史记录，书签，搜索，浏览器缩放 

灵活和响应 

• 应用可能安装在不同设备，要有不同设备适应性的考虑 

• Size尽量使用百分比，使用media queries区分主要的屏幕 

设计应用程序 



内存小，处理能力弱，带宽小 

控制系统差异 

对内容的需求不同 

屏幕尺寸小，导航方式不同 

有条件的资源加载，不同的设备可以得到一个最优

资源，而无需承担许多不需要的资源负担 

https://developer.mozilla.org/en-

US/docs/Web/Guide/CSS/Flexible_boxes 

 

手机应用的不同点 



Firefox OS 界面风格 - www.mozilla.org/en-

US/styleguide/products/firefox-os/ 

 

Firefox OS 风格 



CSS flexible boxes 



使容器有能力让其子项目能够改变其宽度、高度(

甚至顺序)，以最佳方式填充可用空间 

 

 

 

Flexbox 



• 主轴（main axis）：容器的主轴，项目主要沿着这条轴进行排列
布局。它不一定是水平的；这主要取决于“justify-content”属性 

• 主轴起点（main-start）和主轴终点（main-end）：项目放置在
容器内从主轴起点（main-start）向主轴终点（main-start）方向 

• 主轴尺寸（main size）：项目在主轴方向的宽度或高度 

• 侧轴（cross axis）：垂直于主轴称为侧轴 

• 侧轴起点（cross-start）和侧轴终点（cross-end）：伸缩行的
配置从容器的侧轴起点边开始，往侧轴终点边结束。 

• 侧轴尺寸（cross size）：项目的在侧轴方向的宽度或高度 
 

 

 

Flexbox 





构建 



Open Web的manifest与google manifest相似，但

不相同， Open Web的manifest将成为标准 

提供用户和商店使用的应用信息，并且使用户在安

装前了解应用使用的Web APIs 

Manifest应该布置在与应用相同的协议，域名，端

口号下，例如： https://example.com:8080 

除了应用图标，其他图片和资源可以放在其他位置 

目前，一个域名只能对应一个App，bug778277 

Manifest 



Manifest文件必须是.webapp文件 

Content-Type header必须是application/x-web-

app-manifest+json 

文件必须是UTF-8编码，并去除BOM 

Apache 

在.htaccess中添加 

 

部署Manifest 



Nginx 

在mime.types文件中添加 

 

 
 

GitHub 

只需要在你的目录添加manifest.webapp 

Rack (Ruby) 

在config/initializers/mime_types.rb文件中添加 

 

 

部署Manifest 



Python 

部署Manifest 

import SimpleHTTPServer  

import SocketServer 

SimpleHTTPServer.SimpleHTTPRequestHandler.extensions_map['.

webapp'] = 'application/x-web-app-manifest+json'  

httpd = SocketServer.TCPServer(("", 3000), 

SimpleHTTPServer.SimpleHTTPRequestHandler)  

httpd.serve_forever() 



安装App 



Hosted Apps 

• 遵循正常的Web caching，HTML5 AppCache 

• Manifest的改变需要用户批准 

• 在manifest加入version，通过

navigator.mozApps.getInstalled () 校验版本号，通过

navigator.mozApps.install()安装新版本 

• 如果manifest被提交到Marketplace，修改错误或问题将会

被Marketplace检测到，一些问题会导致应用被禁用，一

些严重问题将会标志应用为需要审查 

 

App 更新 



Packaged Apps 

• 需要上传一个新版本的zip文件到Marketplace 

• 审查后在Marketplace上发布 

• 在zip文件中加入mini-manifest 

 

 

 

• Firefox OS手机通过checkForUpdate()进行更新操作，用

户也可以在设置中手动请求更新 

 

App 更新 



Packaged Apps不必像 Hosted App一样一个域名对应一个

App 

Packaged Apps的资源包含在Zip文件中，不是必须联网 

安装的API不同 

Packaged Apps 受CSP限制，对于Hosted App来说，CSP不

是必须的 

Packaged Apps可以使用Hosted App不能访问的一部分高权

限API 

Packaged Apps有专门的升级过程，Hosted App没有 

 

 

 

Packaged Apps与 Hosted Apps 的区别 



CSP (Content Security Policy) 



Privileged 和 certified 应用默认强制支持CSP 

如果在manifest中也定义了CSP，那么系统将会合

并两组CSP，manifest中的CSP不会放松默认CSP

的限制 

在Firefox Marketplace提交阶段将会检查应用的

CSP 

 

应用的CSP 



禁止执行远程脚本，所有使用的js文件必须包含在应用的

package中 

禁止内嵌脚本，在HTML中，所有<script>必须包含src=“”，

不能使用onclick=“” 或 onload=“”，不能动态创建<script>标签

，不能动态设置内容到innerHTML 

禁止使用javascript: URIs，例如<a 

href="javascript:alert('foo')"> 

不能使用eval()和eval操作符 

禁止使用函数构造器，Function() 

禁止动态代码执行setTimeout和setInterval，必须通过调用对

象执行 

CSP限制 



禁止远程web workers 

禁止使用远程remote URLs创建<script>标签， 

document.createElement()不能将src指定为远程url 

禁止Plugins，禁止使用<object> 和<embed>标签，将不能使

用Java, Unity, Silverlight, Flash, Shockwave 

禁止使用远程样式， <link rel=“stylesheet” href=“...”>必须链

接到应用的文件中 

内嵌样式标签<style> 和style=“”，在privileged 应用中被允许

，在Certified被禁止 

CSP限制 



Privileged CSP 

default-src *; script-src 'self'; object-src 'none'; style-

src 'self' 'unsafe-inline' 

Certified CSP 

default-src *; script-src 'self'; object-src 'none'; style-

src 'self' 

CSP默认限制 



发布 



可以不通过Marketplace发布Packaged App 

• 将应用打包为package.zip 

• 在同一目录创建一个package.manifest 

 

 

 

 

 

自发布 Packaged Apps 



可以不通过Marketplace发布Packaged App 

• 在同一目录创建index.html 

 

 

 

 

 

自发布 Packaged Apps 



Firefox Marketplace允许用户发布跨平台的Open Web

应用 

提交前的检查manifest文件 

• 写入应用的名称，长度不能超过128个字母 

• 写入应用的描述，长度不能超过1024个字母 

• 指定图标128x128和60x60 

• 提供至少320 x 480px的应用截图 

• 提供 App 的隐私权条款，或提供隐私权条款说明的网址 

• 提供应用支持的电子邮件地址 

提交到Firefox Marketplace 



提交步骤 

• 访问 https://marketplace.firefox.com/  

• 进入底部的开发者中心 

(https://marketplace.firefox.com/developers/) 

• 选择右上角的登录，开启登录窗口 

• 以 Mozilla Persona 登录 

 

 

提交到Firefox Marketplace 



提交到Firefox Marketplace 



提交到Firefox Marketplace 



选择付费或免费 

选择应用支持的平台 

提供应用的位置 

验证通过后，可选择是否设置应用最低需求，可以勾选

应用用到的API，如果目标设备不支持，则看不到该应

用 

 

 

提交到Firefox Marketplace 



提交到Firefox Marketplace 



应用的名称需要与manifest相同，为必填 

应用描述也为必填，可以与manifest文件相同，也可以不同

，没有长度限制，并且支持基本的HTML标签 

选择应用分类，也是必填 

输入自己的隐私权政策，必填 

输入应用首页和支持的站点，选填 

输入用户支持邮箱，必填 

说明应用是否需要flash功能，选填 

添加截图或视频，说明应用功能或操作过程，至少要一组截

图 

如果不需要审查后立即上架，需要取消”一旦通过审核就在火

狐应用市场中发布我的应用”的勾选 

提交到Firefox Marketplace 



提交到Firefox Marketplace 



首先设置內容评级 

• 按下「Create an IARC Ratings Certificate」新增內容分級。
将提供 1 组 Submission ID 和 Security Code，开发者可以输
入到底部对话框并提交。如果开发者已经取得评级，直接提交
即可。必填 

预览下一个页面出现的內容分级结果，确认正确后选择接受 

点击左侧的的「Compatibility & Payments」，此处可选择：  

更改 App 的发布平台 

在「Paid/In-app」中设置App 的价格 

修改 App 所列的地区 

若有需要，可点击左侧的「Team Members」，以新增其他 App 

团队成员 

提交到Firefox Marketplace 



App 需要先通过审查程序，确保其品质并且是非恶意应用，才能
正式发布给用户 

可通过管理状态页面查询App 在审查程序中的状态，再选择要 

Disable App (用户看不到该App) 或 Delete App (从Firefox 

Marketplace 移除该App) 

Firefox Marketplace 的用户均可于购买行为之后的 30 分钟內退
款。在超过 30 分钟后，开发者可逐一审查用户的退款要求付费
方式分为付费下载应用，免费增值应用，应用内支付，经常性订
阅（计划中） 

开发者获得税前费用的70%，例如价格是100，税率20%，税前
价格为80，开发者获利56 

对于应用内支付可以使用mozilla的支付系统（ 

Navigator.mozPay ()），也可以选择其他支付系统 

付费应用也可以同时含有应用内支付 

 

提交之后 



构建一个收费应用 

• 在manifest.webapp文件中添加installs_allowed_from 

 
 

• 验证收费收据 

• 用户付费后，会产生一个数字付费收据，应用应该自己进

行验证，收据是JSON Web Token (JWT)格式，Mozilla提

供receiptverifier JavaScript library帮助开发者进行收据确认 

 

 
 

• 如果用户在离线状态，将无法验证收据 

 

 

 

 

如何获利 



如何获利 

应用产生JWT request  

登录到Mozilla Personas 

完成购买 

应用收到操作完成消息 

应用收到一个包含Mozilla transaction ID的POST request 



收据 



typ：收据类型，只能是以下四种： 

• purchase-receipt – 事务完成后发布，应用需要全程接受 

• developer-receipt – 发布给应用的开发人员，一般是
商店发布给开发人员使用，有效期限很短 

• reveiwer-receipt – 发布给应用审查人员，此收据只在
审查期间有效 

• test-receip – 在开发期间，发布给测试，在其他情况
下不应被接受 

Product：收据涵盖的产品和可发现的数据 

• url – 代表应用域名的根，没有末尾斜杠， 

• Storedata – 验证者发布的收据中代表应用的唯一字符
串 

收据 

user  



user ：购买用户的ID 

• Type  – "directed-identifier" 

• value – 唯一的ID 

iss ：发布收据的商店域名 

nbf：定义付费操作的完成时间，是从1970-01-

01T00:00:00Z in UTC开始的秒数 

iat：收据发布的时间戳，同nbf 

exp ：收据过期的时间 

detail：（可选）可读的付费信息 

verify ： （可选）可以被已认证应用用来验证收据 

reissue ： （可选）可以重新发布收据的网址 

收据 

user  



检查iss判断商店是不是被允许 

对于hosted apps, 检查product URL是否正确 

对于 packaged apps, 检查product storeData是否

正确 (bug 867265)。storeData在首次发布收据时

产生，以后维持不变 

验证verify URL是商店的域名或子域名 

检查typ，确认收据类型 

 

检查 

user  



Firefox Marketplace收据 

jwk: JSON Web Key 令牌 

iss：发布jwk的全路径 

price_limit：限制为100 

typ："certified-key" 



逐步建立应用内支付 



访问https://marketplace.firefox.com/developers/in-app-keys/

生成测试用支付密钥，在提交到Marketplace时，会生成真实

密钥 

 



付费的JWT必须在服务端产生，不能再客户端产生，因为签

名私钥不能被公开访问。在服务端生成sign-jwt，内容如下： 



iss：是Marketplace发布的应用程序密钥 

aud ：一般设置为marketplace.firefox.com 

request.id ：对于你的每一个应用要唯一 

request.pricePoint ：购买价格 

request.productData：可以是任何内容，长度小于255

个字符 

request.postbackURL 和 request.chargebackURL：必

须是绝对有效的URL地址 



用私钥签名JWT，使用HMAC SHA 256 

 

 

签名后类似： 

• eyJhbGciOiAiSFMyNTYiLCAidHlwIjogIkpXVCJ9.IntcImF1ZFwi

OiBcIm1hcmtldHBsYWNlLm1vemlsbGEub3JnXCIsIFwiaXNzX

CI6IFwiQVBQLTEyM1wiLCBcInJlcXVlc3RcIjoge1wiY3VycmVu

Y3lcIjogXCJVU0RcIiwgXCJwcmljZVwiOiBcIjAuOTlcIiwgXCJuY

W1lXCI6IFwiVmlydHVhbCAzRCBHbGFzc2VzXCIsIFwicHJvZH

VjdGRhdGFcIjogXCJBQkMxMjNfREVGNDU2X0dISV83ODku

WFlaXCIsIFwiZGVzY3JpcHRpb25cIjogXCJWaXJ0dWFsIDNEI

EdsYXNzZXNcIn0sIFwiZXhwXCI6IFwiMjAxMi0wMy0yMVQxM

TowOTo1Ni43NTMxNDFcIiwgXCJpYXRcIjogXCIyMDEyLTAzL

TIxVDEwOjA5OjU2LjgxMDQyMFwiLCBcInR5cFwiOiBcIm1vem

lsbGEvcGF5bWVudHMvcGF5L3YxXCJ9Ig.vl4E31_5H3t5H_m

M8XA69DqypCqdACVKFy3kXz9EmTI 



添加一个购买按钮 

 



在服务端处理回发，在交付

产品前，需要等待

Marketplace发送的付费确

认， 

marketplace.firefox.com发

送一个JWT的确认到

request.postbackURL，这

个POST的Content-Type 是

application/x-www-form-

urlencoded，JWT在notice

参数中 

iss：一般是

marketplace.firefox.com 

aud：是应用程序密钥 

JWT用应用程序密钥签名 



如果付费失败， 

response.reason 可以是

refund 或reversal 

 

 



应用必须回应： 

 

 

 

如果应用回应不成功，网络支付提供商将会尝试多次，

如果仍然没有收到成功，将会通知开发者，并且应用会被

暂时停用 



Cordova 



环境安装 

npm install -g cordova 

cordova create test-app 

cd test-app 

cordova platform add firefoxos 

cordova prepare 

cordova plugin add org.apache.cordova.device  

cordova plugin add org.apache.cordova.vibration 

cordova plugin add org.apache.cordova.dialogs 



在test-app/www/目录修改： 

• HTML 

 

 

 

 

• JS 

Cordova 



在test-app/www/目录修改： 

• CSS 

Cordova 

cordova prepare  



cordova prepare 

cordova platform add ios  

cordova build ios 

cordova prepare firefoxos 

Manifest中需要添加icon 

Cordova 

cordova prepare  



Cordova 

当前的版本会出现xml_helpers is not defined，已修复，

但是要等待下一个版本 



https://developer.mozilla.org/en-US/Apps 

https://developer.mozilla.org/en-US/Marketplace 

https://developer.mozilla.org/en-US/Apps/Build/App_permissions 

https://mxr.mozilla.org/mozilla-

central/source/dom/apps/src/PermissionsTable.jsm#36 

 

 

 

 

参考 


